
1. Шта је прање новца?

Прање новца је процес прикривања незаконитог порекла новца или имовине стечених криминалом. У случајевима када је имовинска корист стечена извршењем кривичног дела, криминалац или организована криминална група, траже начин да користе стечени новац или имовину тако да својим активностима не привлаче пажњу надлежних органа. Стога врше читав низ трансакција са крајњим циљем да се наведени новац или имовина прикажу као законито стечени. Новац у овом процесу често мења свој облик и пребацује са једног на друго место. 

2. Како се новац пере?

Прање новца је процес који се може поделити у три основне фазе, с тим што треба имати у виду да је ова подела на фазе ипак теоријског карактера, те да се у пракси оне каткада преклапају или неке од њих пак изостају.  

Прва фаза је прекидање директне везе између новца и незаконите активности којом је стечен и назива се фазом «улагања». У фази улагања, незаконито стечен новац се уводи у легалне финансијске токове. Много је  начина на који се то може остварити. Један од начина је да се готовина прибављена криминалним пословима уплаћује на банковне рачуне, најчешће под изговором неке регуларне делатности где се плаћање углавном врши у готовом новцу, као што су на пример ресторани, комисиони, бутици итд. Уколико се готовина помеша са приходима законитог пословања смањује се могућност брзог откривања «прљавог» новца. Друга могућност је оснивање лажне или «фантомске» фирме која не послује већ служи искључиво за полагање «прљавог новца». Даље, велике суме новца се могу уситнити и полагати на рачуне у износима мањим од законског цензуса или износима који нису сумњиви и нису предмет пријављивања надлежним органима. Новац се може пребацивати и у готовини у државе које немају јаке системе за спречавање прања новца и тамо полагати на рачуне код банака и других финансијских институција. У јавности је добро познат појам пребацивања новца у «коферима».
Друга фаза је фаза «раслојавања» или фаза «прикривања». Након што је готовина на неки начин ушла у легални финансијски систем, наредни корак у процесу прања новца је раслојавање које се остварује пребацивањем новца са рачуна на рачуне широм света. Новац се трансферише многобројним трансакцијама, од којих много немају никакав смисао ни економску или пословну логику, а чији је главни циљ да се прикрије веза између новца и криминалне активности од које потиче. Прикривање праве сврхе ових трансакција се може постићи привидом да се новац трансферише ради плаћања роба или услуга у иностранству. Наиме, да пребацивање новца у иностранство не би било сумњиво, «перачи» новца често оснивају фирме у иностранству  које се појављују у улози добављача. Ове фирме шаљу лажне или увећане фактуре фирми у којој је већ дошло до депоновања «прљавог» новца, с тим да до размене роба или услуга не долази уопште или се она одвија у неодговарајућем броју или квалитету, а једино што се креће је новац, који се привидно у циљу обављања законите делатности шаље у иностранство. Поред овог, велики је број и других начина да се новац, када се једном нађе на неком рачуну трансферише ради прикривања његовог порекла. Куповина полиса осигурања, луксузних предмета, аутомобила, јахти, акција у предузећима, инвестиционих фондова, као и других финансијских инструмената, само су неки од тих начина.   

Трећа фаза, фаза «интеграције» је  последња фаза у овом процесу и након које се «прљав» новац јавља као новац који потиче од законом дозвољене делатности. Популаран метод интерације «прљавог» новца у легалне финансијске токове је куповина некретнина као што су пословне зграде, складишта или станови. Давање у закуп некретнина је потпуно законит посао а приход који се остварује на овакав начин неће бити сумњив. Овакав новац се може инвестирати у предузећа која су у тешкоћама која након тога настављају да раде а дивиденде и директорске плате које се исплаћују имају облик законитих прихода. Једном, када новац дође у ову фазу, јако је тешко, ако не и немогуће открити његово незаконито порекло. 

3. Шта је финансирање тероризма?  
Финансирање тероризма је прикупљање и дистрибуција средстава са намером да се искористе за вршење терористичких аката као и за финансирање активности терористичких организација или индивидуалних терориста.

Финансирање тероризма се састоји од неколико фаза које карактеришу различити учесници и различити механизми, а сваки од њих може бити рањив на различите инструменте откривања и спречавања. 


Почетна фаза је фаза прикупљања или акумулације средстава из више различитих извора и на више различитих начина. Средства могу потицати из законитог пословања компанија које су повезане па чак и вођене од стране терористичких организација или појединаца. С друге стране, средства могу потицати од кривичних дела као што су трговина дрогом, отмице, изнуде, преваре итд. Донације од стране појединаца који подржавају циљеве терористичких организација, као и добротворни фондови који намерно или ненамерно прикупљају средства и каналишу их према терористичким организацијама такође представљају значајан извор ових средстава. Посебан облик финансијске подршке терористичким организацијама, који експерти често стављају на прво место по важности јесте подршка од стране држава и организација са довољно развијеном инфраструктуром да прикупе средства и ставе их на располагање терористичким организацијама.

Једном прикупљена, ова средства се смештају и чувају опет на велики број различитих начина укључујући рачуне код банака отвореним од стране тзв. «изолатора» или посредника, појединаца или компанија (straw men, middle men, front companies).


Следећа фаза финансирања тероризма је пренос ових средстава ћелијама терористичких организација или појединцима ради њиховог оперативног коришћења. Обавештајни рад је показао да су међународни електронски трансфери између банака или ремитената новца као што су Western union или Moneygram често коришћени механизми за пренос ових средстава. Коришћење добротворних организација је погодно не само за пренос новца већ и оружја, залиха па чак и људства терористичким групама које оперишу у ратним зонама и државама захваћеним побунама и безакоњем. Алтернативни системи или мреже за пренос новца као што су индијска «хавала», пакистански «хунди» или кинески «чит» или «чоп», који функционишу у оквиру строго дефинисаних расних, племенских или националних група су, такође јако често коришћени начин трансфера ових средстава. Ефикасност ових система који ретко укључују физички пренос готовог новца и који не остављају никакав писани траг о извршеном преносу изузетно је примамљива терористичким организацијама. На крају, новац се често преноси до својих крајњих корисника и преко курира и кријумчарењем готовине преко државних граница. Након пријема ових средстава у ћелијама она се могу поново чувати или искористити за тренутну акцију.


Последња фаза, која је и коначни доказ криминалне природе ових средстава је њихова употреба. Разумевање употребе ових средстава може ићи од врло уског поимања употребе као простог чина куповине експлозива за појединачну самоубилачку акцију па до употребе средстава за читав низ активности као што су: подршка редовним активностима ћелија (куповина хране или изнајмљивање возила и станова), набавка оружја и експлозива, обезбеђивање скровишта и медицинске неге, финансирање кампова за обуку, објављивање пропагандног материјала, куповина компјутера и телекомуникационе опреме или плаћање политичке подршке и уточишта у за то погодним државама.
4. Зашто се државе боре против прања новца и финансирања тероризма?
Прање новца и финансирање тероризма су глобални проблеми који имају повратне ефекте на економске, политичке, безбедносне и социјалне структуре земље. Последице прања новца и финансирања тероризма су: подривање стабилности, транспарентности и ефикасности финансијског система земље, економски поремећаји и нестабилност, угрожавање програма реформи, смањење инвестиција, губљење угледа државе и угрожавање националне безбедности. 

Међународни монетарни фонд је 1996 године извршио процену да је укупан обим прања новца у свету између 2 и 5 процената укупног светског друштвеног производа. Износ у новцу који одговара наведеним процентима је 590 милијарди до 1,5 билиона америчких долара годишње. С обзиром на тајност и природу прања новца, наведени подаци су само индикатор величине проблема.

Застрашујуће последице терористичких аката довољан су разлог да држава учини све што је у њеној моћи, укључујући и ефикасно праћење токова новца, како би се те последице предупредиле. 

5. Како се државе боре против прања новца и финансирања тероризма? 

Државе развијају системе за борбу против прања новца у складу са специфичностима свог правног, економског и привредног система. Међутим, сви ови системи имају своје заједничке карактеристике које се огледају у општеприхваћеним међународним стандардима. Такође, сваки од ових система се може посматрати са две основне стране: репресивне и превентивне.  

 
6. У чему се огледа репресивна страна система?
Прање новца и финансирање тероризма су кривична дела. Репресивна страна система се огледа у кривичном гоњењу и кажњавању учинилаца ових кривичних дела. Казне за прање новца у свим државама света су веома оштре и често премашују казне коју  су запрећене за кривична дела којима је стечен новац који се «пере». У Републици Србији, запрећена казна за кривично дело прања новца је од 6 месеци до 5 година затвора, ако износ новца који је предмет кривичног дела прелази милион динара запрећена казна је до 10 година затвора. Запрећена казна за финансирање тероризма у Кривичном законику Републике Србије је од једне до 10 година затвора.
Поред казне затвора, сав новац или имовина који су предмет кривичног дела се морају одузети. Основни разлог увођења кривичног дела у правне системе је онемогућавање криминалаца да користе приходе стечене нелегалним путем на законите начине.
7.  У чему се огледа превентивна страна система?
Међународни стандарди у овој области познају неколико основних и сада већ традиционалних мера на плану спречавања прања новца, а то су:

1) идентификација и провера идентитета клијената и стварних власника, као и редовно праћење пословања клијената;

2) пријављивање готовинских трансакција преко износа одређених законом;

3) пријављивање сумњивих трансакција;

4)

5) чување података о клијентима и трансакцијама.

8. Ко су обвезници?
Обвезници су лица ван јавног сектора који примењују радње и мере за спречавање и откривање прања новца и финансирања тероризма. Несагледиве су последице по репутацију појединих субјеката у приватном сектору ако раде са криминалцима али и по финансијски систем и друштво у целини ако се те појаве не сузбијају на ефикасан начин. Стога је циљ приватног и јавног сектора у овој области заједнички, а многи субјекти у приватном сектору активно укључени у активности на њиховом сузбијању. Управо се већина мера превентивног карактера изврши код обвезника. Закон о спречавању прања новца и финансирања тероризма препознаје следеће категорије обвезника:

 1) банке; 

2) овлашћени мењачи; 

3) друштва за управљање инвестиционим фондовима; 

4) друштва за управљање добровољним пензијским фондовима; 

5) даваоци финансијског лизинга; 

6) друштва за осигурање, друштва за посредовање у осигурању, друштва за заступање у осигурању и заступници у осигурању, који имају дозволу за обављање послова животног осигурања;

7) лица која се баве поштанским саобраћајем;

8) брокерско-дилерска друштва;

9) организатори посебних игара на срећу у играчницама; 

10) приређивачи игара на срећу које се организују путем интернета, телефона или на други начин путем телекомуникационих веза; 

11) предузећа за ревизију;

12) овлашћени ревизори, 
 као и предузетници и правна лица која врше следеће делатности:

1) посредовање у промету непокретности;

2) пружање рачуноводствених услуга;

3) пореско саветовање;

4) посредовање у склапању кредитних послова и давању зајмова;

5) факторинг и форфетинг;

6) давање јемстава;

7) пружање услуга преноса новца.

9. Зашто је идентификација клијента потребна и како се врши?
Познавање клијента и његовог пословања је једна од основних претпоставки успешне борбе против прања новца. Постојање клијената који нису познати банци или другом обвезнику представља веома висок ризик од прања новца. Из ових разлога се банкама и другим финансијским институцијама законима забрањује отварање рачуна, успостављање других облика пословне сарадње, као и вршење трансакција уколико није утврђен идентитет клијента. Законима се утврђују подаци које банка или друга финансијска институција траже од клијента као и документација коју клијент треба да достави банци. Такође, прописују се и услови које таква документација треба да испуни, као на пример оригинална или оверена документација из релевантог регистра која не сме бити старија од три месеца за правна лица или лични документ са веродостојном фотографијом из којег се непобитно може утврдити идентитет клијента за физичка лица.  
10. Ко су стварни власници?

Утврђивање идентитета клијента врло често није довољно да би се знало ко у ствари користи услуге које се нуде у финансијском систему. Идентификација једног привредног друштва као правног лица не нуди одговор на питање које физичко лице у стварности ужива или сноси економске последице пословних активности тог привредног друштва. Другим речима, ако се не зна ко стоји иза правних или чак физичких лица, ко у њихово име доноси стварне одлуке у пословном свету, не може се говорити о ефикасном спречавању прања новца или финансирања тероризма. 
Стварни власници, како их Закон о спречавању прања новца и финансирања тероризма дефинише, су увек физичка лица која у правним лицима имају 25% или више удела или акција или на други начин остварју право да учествују у одлучивању. Критеријум од минимум 25% удела је само један од објективних критеријума који могу послужити у идентификовању лица која стоје иза трансакција других лица у пословном свету, али није једини, те и у случајевима када се он не може применити, обвезник мора учинити све да заиста сазна ко стоји иза његовог будућег клијента. 
11. Пријављивање готовинских трансакција
Пријављивање готовинских трансакција финансијско - обавештајној служби је превентивна мера чији је главни циљ спречавање уласка прљавог новца у легалне финансијске токове и правовремено откривање од стране финансијске обавештајне службе таквих покушаја. На основу података који се на овај начин прикупе у финансијској обавештајној служби и података из других база података који су доступни ФОС и анализе тих података «граде» се случајеви у којима постоји сумња да су одређена лица повезана са прањем новца, а који се прослеђују полицији, пореској полицији, царинским органима, тужилаштву или другим органима на даљу надлежност. Наведени органи користе податке добијене од ФОС у истрагама чији крајњи циљ јесте подизање кривичних пријава, подизање оптужница, и на крају, доношење пресуда за кривично дело прања новца уколико се цео поступак успешно спроведе.  
12. Пријављивање сумњивих трансакција 

Суштински и мерљив резултат који се жели постићи развијањем система за откривање и спречавање прања новца у приватном сектору тј. у банкама, другим финансијским организацијама и другим обвезницима је квалитетно и ефикасно откривање лица и трансакција за које се сумња да су вези  са прањем новца и њихово пријављивање финансијско - обавештајној служби. 
Претпоставка за квалитетно извршавање ове обавезе је квалитетно извршена идентификација клијента и познавање његовог пословања. Субјекти који су у обавези да пријављују сумњиве трансакције морају поћи од уобичајеног начина пословања свог клијента и на основу тога уочити неправилности које упућују на сумњу да се ради о прању новца или финансирању тероризма.   
Обавезник, у циљу успешног откривања сумњивих трансакција саставља листу показатеља (индикатора) за препознавање сумњивих трансакција. Листа индикатора садржи листу поступања или понашања клијената која упућују на активности које нису у складу са претпостављеним понашањем клијента или на други начин упућују на сумњу да се ради о прању новца или финансирању тероризма. 
Посебно важан стандард у вези са овим питањем је забрана откривања лицу које је пријављено као сумњиво или које врши трансакцију која је пријављена као сумњива да је поступљено по закону. У међународним документима и пракси овакво поступање је познато под називом no tipping off rule. У многим земљама, овакво  поступање је утврђено као кривично дело за које одговара обвезник  као правно лице и за које су запрећене строге казне.
13. Чување података о клијентима и трансакцијама
Сви подаци који који се у току идентификације и праћења пословања клјената код обвезника морају се чувати у периоду одређеном законом како би ти подаци били доступни надлежним органима ради откривања кривичних дела прања новца и финансирања тероризма. Рок за чување тих података у Србији је 10 година, и то од дана престанка пословног односа са клијентом или извршења трансакције.
14. Шта је финансијскo - обавештајна служба?
Банке и друге финансијске институције су најважнији извор информација о прању новца и другим облицима финансијског криминала. Прикупљање и  координисана размена ових информација између надлежних државних органа се показује као круцијални елемент у ефикасној борби против наведених облика криминалитета. Препознајући ову чињеницу, многе државе су образовале специјализоване органе који се баве наведеним пословима и које се називају генеричким именом финансијско - обавештајна служба (енглески: financial intelligence unit). Овакве службе су под овим именом препознате и у релевантним међународним конвенцијама и другим међународним документима.

Дефиниција финансијско - обавештајне службе коју је усвојила Егмонт група а коју прихватају и други међународни стандарди у овој области гласи: «(...) централна национална агенција надлежна за примање (и где је могуће тражење), анализирање и прослеђивање надлежним органима извештаја о финансијским трансакцијама: (и) за које се сумња да су вези са приходима стеченим кримминалом, или (ии) који су предвиђени националним законодавством, у циљу борбе против прања новца и финансирања тероризма».

Финансијско - обавештајна служба Републике Србије је Управа за спречавање прања новца. 
15. Који међународни документи представљају основне стандарде у области борбе против прања новца и финанисрања тероризма?

Како су прање новца и финансирање тероризма у већини случајева међународни феномени, веома велики број иницијатива је покренут у оквиру међународних организација како би се установили општеприхваћени стандарди у овој области.


Србија је ратификовала следеће конвенције које су тиме постале саставни део унутрашњег права:


Конвенција Уједињених Нација о противзаконитом промету опојних дрога и психотропних супстанци, усвојена 19. децембра 1988 године у Бечу, познатија и као Бечка конвенција. Ратификована у децембру месецу 1990. године.

Конвенција Савета Европе о прању, тражењу, заплени и одузимању прихода стечених криминалом и о финансирању тероризма, усвојена 16. маја 2005. године, у Варшави, познатија и као Варшавска конвенција. Ратификована у марту месецу 2009. године.


Конвенција Уједињених Нација против трансанационалног организованог криминала са допунским протоколима, усвојена у Палерму 12. до 15. децембра 2000. године, познатија и као Палермо конвенција. Ратификована у јулу месецу 2001. године.

Кривичноправна конвенција Савета Европе о корупцији, усвојена 27. јануара 1999. године у Стразбуру. Ратификована у децембру месецу 2005. године.

Конвенција Уједињених Нације против корупције, усвојена 31. октобра 2003. године у Њујорку. Ратификована у октобру месецу 2005. Године
Међународна конвенција о сузбијању финансирања тероризма, усвојена 9. децембра 1999. године у Њујорку. Ратификована 1. јула 2002. године.


Поред конвенција, најзначајнији документ који поставља стандарде у овој области је «40 + 9 препорука ФАТФ». Иако се могу сматрати као један од извора «меког» права, међународних правних норми које нису директно правно обавезујуће за државе, ауторитет који стоји из овог документа (државе чланице ФАТФ су најразвијеније државе света) чини да «40 препорука» буде међународни стандард који се узима у обзир како приликом израде конвенција и других обавезујућих правних аката, тако и приликом процене радњи и мера које државе примењују на плану спречавања прања новца од стране различитих међународних организација као што су Савет Европе, ММФ, Светска банка и др.

16. Шта је ФАТФ?


Радна група за спречавање прања новца (енглески: Financial Action Task Force on Money Laundering, скраћено: ФАТФ) је међувладина организација са задатком да развија и унапређује међународне активности на плану борбе против прања новца и финансирања тероризма. Основана је 1989. године од стране Групе 7 најразвијенијих држава света. ФАТФ је водеће тело у свету које се бави постављањем стандарда у овој области. „40 + 9 препорука“ ФАТФ, иако формално правно необавезујуће, представљају кровни међународни стандард и као такве се врло често уграђују у међународне конвенције а системи за борбу против прања новца и финансирања тероризма у државама широм света се процењују у односу на њих. 

17. Шта је Манивал (енглески: MONEYVAL)?
Манивал је комитет Савета Европе који се бави проценом система за борбу против прања новца и финансирања тероризма у државама чланицама СЕ које нису чланице ФАТФ. Манивал је једно од тзв. регионалних тела сличних ФАТФ. Република Србија је чланица Манивала, те на основу тог чланства систем у Србији  подлеже процени тог тела. У случају да Манивал, у извештају усвојеном на пленарној седници утврди значајне недостатке у систему одређене државе, систем дипломатских политичких и других притисака који стоји на располагању савету Европе, се активира у циљу уклањања недостатака и усклађивања система са међународним стандардима.   

18. Шта је Егмонт група?

Егмонт група је међународно удружење финансијско – обавештајних служби које за основни циљ има унапређење међународне сарадње и размене података о прању новца и финансирању тероризма. И прање новца и финансирање тероризма су надасве међународни феномени, те се успешна борба против њих не може замислити без ефикасне и брзе међународне сарадње. 
СКРАЋЕНИЦЕ:

ФОС – финансијска обавештајна служба


Управа – Управа за спречавање прања новца Републике Србије


СЕ – Савет Европе


ЕУ – Европска Унија


УН – Уједињене нације


ФАТФ – од енглески “Financial Action Task Force”, видети 6.


ММФ – Међународни монетарни фонд
